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INtro

* Piacvezetd alternativ publikus DNS  * Infrastruktira szolgaltaté tgyfelek

szolgaltatas - telekommunikacios cégek
- EU kezdeményezés ~  kormanyzati intézmények

- testreszabott szolgaltatas

- nemzetkdzi konzorcium
~  opc: sajat névfeloldo (resolver)

* (Célja: névfelold¢ létrehozasa lzemeltetése

- biztonsagos, fiiggetlen *  HUN-REN SZTAKI HBIT szerepe

, , szolgaltatas terjesztése
- az EU-s szabalyozasoknak (pl. NIS2)

megfeleld - piacfelmérés, kompatibilitasi pontok

kiemelése

~ biztonsagi eseményfolyamokon (CTI) ~ magas szint(i kiberbiztonsagi tervezés
alapuld szlreés
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Hazai helyzetkep
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NIS2 (2022/2555 EU iranyelv)

Panik!

Bizonytalansag
" Alkalmazas
Leta gia

Ismerethiany
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NIS2 (2022/2555 EU iranyelv)

(100) Az internet funkcionalitasanak és integritasanak megdrzése, valamint a DNS
biztonsaganak és rezilienciajanak eldbmozditasa érdekében 6sztdndzni kell az érdekelt
feleket, kdztik az unids maganszektorbeli szervezeteket, a nyilvanosan elérhet6
elektronikus hirkdzlési szolgaltatasok nyujtoit, kilondsen az internet-hozzaférési
szolgaltatdkat és az online keres6program-szolgaltatokat, hogy fogadjanak el
stratégiat a DNS cimfeloldas diverzifikalasara. A tagallamoknak 6sztonozniiik kell
tovabba egy nyilvanos és biztonsdgos europai DNS-cimfeloldasi szolgaltatas
kifejlesztését és hasznalatat.
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Hazai Internet szures lehetdsegei

 Elektronikus adatok * Egyéb kdzponti megoldas: nincs
hozzaférhetetlenné tétele * Jogszabalyi kdrnyezet: bizonytalan
— NMHH hataskor * Lehetséges szerepl&k
* EHT(2003. évi C. torveny) 92/A. - Nemzeti Média és Hirkozlési Hatésag
§, 159/B.-159/C. § (NMHH)
— kozponti elektronikus - Nemzeti Kibervédelmi Intézet (NKI)

hozzaférhetetlenné tételi
hatarozatok adatbazisa (KEHTA)

- Internet Szolgaltatok Tanacsa (ISZT)

- Kormanyzati Informatikai Fejlesztési
- hatdsagi vagy birdsagi Ugynokseg (KIFU)
hatarozat alapjan (irasos) - HUN-REN SZTAKI HBIT, HunCERT
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INS4EU

Biztonsagtervezes
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Architektura

KorszerU mikroszerviz alkalmazas . “““‘“" T

(k8s) I E’Iif« I

Osszetett felho backend e S
Elasticsearch (tobb peldany) EEEEEEEE A |
S3 és egyéb tarolok e |
Ugyfélportal |
Egyedi APl véegpontok

* Ugyféloldali deployment

~  Knot resolver
Batch és ondemand frissitési
modok

Mobil alkalmazas
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Biztonsagi architektura tervezes

* Jelenleg létez6 publikus névfeloldd * Az eredménytermékek elkészitése és
szolgaltatasok biztonsagi gyakorlatanak osszefogasa egyetlen biztonsagi
vizsgalata architekturaba:

Fenyegetettseg modellezese - Biztonsagi célok és kategoriak meghatarozasa

Magas szintl adataramlas, adattarolas

, - Fenyegetettségek meghatarozasa és a
megtervezese

kategorizalasa

TLS t,a.r)lJ,lSItvanyOk terjeszese es - Kockazatcsokkentés modjanak meghatarozasa
megUJltasa

a biztonsagi kategoridk és fenyegetettségek

* Hozzaférési szintek meghatéarozasa a kozotti megfeleltetés létrehozasaval

szolgaltatoi korig bezarolag - Biztonsagi ajanlasok megfogalmazasa minden

Sértetlenségre és elérhet8ségre kategoriara (szazas nagysagrendben)

vonatkozo ajanlasok _ _ o )
* Aszoftver- illetve infrastruktdra biztonsdgra

Audit kovetelményeinek meghatarozasa koncentrélva
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Security Design Methodolgy

Relevat standards

{ 1S0-27001

[ NIST-800-53 }

{ Common Criteria }

Relevant regulations

NIS2

[ Threat Modeling J

[ Mapping of basic principles derived from relevant security standards }

Mitigation

Recommendation categories

Communication
Security

Network Security

Border Protection

Access Control

Privacy }

Reference Model of Information Assurance & Security - Security Goals

etc.

10 ‘ Network Security and Internet Technologies

Mapping of recommendations to tasks of T1.2

i A

Tasks of T1.2 Security Design

A1.2.0 - Survey on security practices of
existing public resolvers

L v
r N
A1.2.1 - Risk assessment (Threat
modelling)

. A

A1.2.2 - High-level data flow and storage
design with a focus on the data security

A1.2.3 - Distribution and renewal of the
TLS certificate for DNS over HTTPS/TLS

A1.2.4 - Permission levels (DNS4EU team
and involved ISPs)

A1.2.5 - Integrity and availability -backend,
cloud resolvers, local resolvers

A1.2.6 - Audit requirements

2024.04.04. FIUN ‘ @ SZTAKI
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Biztonsagi modell

* Fenyegetettségek

* Célok

Accountability

Auditability

Authenticity/
Trustworthiness

Availability
Confidentiality
Integrity
Non-repudiation
Privacy

Network Security and Internet Technologies

Third-Party Dependencies
System Weaknesses
Human Factor
Cloud-Specific Threats
Targeted Advanced Threats
Physical Security Threats

Regulatory and Compliance
Threats

Emerging Threats
Disruption of Services

FUN
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Biztonsagi ajanlasok

* Access Control

* Authentication

* Authorization

* Data Storage Integrity

* Communication & Cryptographic
Support

* Privacy Related Measures
* Security Updates
* Perimeter Protection

* Network Segmentation

12 ‘ Network Security and Internet Technologies

Hardening

Endpoint Security

Input Validation

Physical Security

Security Management

High Availability and Redundancy
Backup and Recovery

Log Management

Security Event Management

FUN
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DNS4EU Trusted Communication Channels Self signed

certificate
All solid arrows are bidirectional TLS based tunnels
Signed Level 2 root certificate

All dashed arraws are offline logical relationships (human interfaces) 'f\_'r’gap

Whalebone.io
(trust domain)

ounfry/GERT

(trust domain)

................ Signed'Leve! 8
root ceftificate

revocation list
[
1

PORTAL

h

Y L 4 i
WSPROXY, WSPROXY,
Public LOGSTASH-FWD, Public LOGSTASH-FWD,
DNS RESOLVER SERVE-FILE-V3 DNS RESOLVER SERVE-FILE-V3
locMa IocMa

]

T
Threat
intelligence
data

Threat
intelligence
data

(trust domain) (Rocommandad)

-

Public Imdb,Iragent, logstream,logcat,
DNS RESOLVER consumer, dnstag

Threat
intelligence
data
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KOszonom a figyelmet!

<rigo.erno@sztaki.hun-ren.hu>
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